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Resumen

PROBLEMA: surge de la pregunta ;Generara el transhumanismo una nueva
tipologia de delitos penales? OBJETIVO: definir las nuevas controversias ori-
ginarias de la transformacion del ser humano a través del transhumanismo y
el derecho penal. METODO: se utilizé en la investigacion el método inductivo
que parte de la nocion particular a lo general, se aplicd técnicas bibliogra-
ficas y de investigacion documental. RESULTADOS: diferencia abismal en
el derecho penal del enemigo y la Big Data en relacion a la comunicacion y
la informacién de la fenomenologia del enemigo en produccion del discurso
enemigo del Estado ya que siempre tiende a castigar ejemplarmente que su-
cederia como humanos transformados y la gran interrogante que se hace, la
legitima defensa. El Estado entraria a su autoritarismo inminente ya que las
libertades como génesis del Estado dictatorial entraria en una discordia con
los conflictos entre clases y el monopolio virtual de la definicién del enemigo.
CONCLUSION: el derecho penal y la revolucion tecnolégica no se puede
detener aunque se creen figuras delictivas por los Estados democraticos no
se pueden vedar la revolucion tecnologica y la relacidon de los seres humanos
ya que los nuevos conceptos y la filosofia del derecho van a determinar el
principio de culpabilidad y su crisis no puede pararse a través de una catego-
rizacion de delitos que se pretenden hacer.

Palabras clave: criminalizacion, transhumanismo, tecnologias, de-
recho penal
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Abstract

PROBLEM: arises from the question: Will transhumanism generate a new
type of criminal offences? OBJECTIVE: to define the new controversies
originating from the transformation of the human being through transhu-
manism and criminal law. METHOD: the inductive method that starts from
the particular notion to the general was helped in the investigation, biblio-
graphic and documentary research techniques were applied. RESULTS:
abysmal difference in the criminal law of the enemy and Big Data in rela-
tion to the communication and information of the phenomenology of the
enemy in the production of the enemy speech of the State since it always
tends to punish in an exemplary way what would happen as transformed
humans and the big question mark what is done, the legitimate defense.
The State would enter its imminent authoritarianism since freedoms as the
genesis of the dictatorial State would enter into a discord with the conflicts
between classes and the virtual monopoly of the definition of the enemy.
CONCLUSION: criminal law and the technological revolution cannot be
stopped, even if criminal figures are created by democratic states, the te-
chnological revolution and the relationship between human beings cannot
be prohibited, since the new concepts and the philosophy of law are going
to determine the principle of guilt and its crisis cannot be stopped through
a categorization of crimes that are intended to be committed.

Keywords: criminalization, transhumanism, technologies, criminal
law
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Introduccion

El nuevo derecho penal determina una nueva categorizacion universal de las ga-
rantias individuales y la tipologia de delitos en una base fundamental del derecho
penal en un estado de derecho convencional constitucional social y los aportes en la
doctrina del surgimiento o la habilidad del Estado democratico en regular de forma
justa y equilibrada la nueva transformacion del ser humano.

Al realizar los estudios epistemoldgicos y la aplicacion de la doxa para determinar
la nueva ciencia del derecho y el derecho penal del enemigo en la transformacion
del transhumanismo surgen opiniones cientificas a nivel doctrinario y empirico de la
evolucion del hombre, dada la produccién de nuevos individuos dotados de una bio-
tecnologia y nanotecnologia, lo que conlleva a una nueva gama de pensamientos,
reparos a las posturas de reflexiones criticas sobre el nuevo derecho penal, evolu-
cionado de una nueva ficcion de los estados débiles aparentemente democraticos.

Se presenta el articulo cientifico que tiene como objetivo definir las nuevas contro-
versias originarias de la transformacion del ser humano a través del transhumanis-
mo Yy el derecho penal.

Materiales y métodos

Se utilizé en la investigacion el método inductivo que parte de la nocion particular a
lo general, se aplico técnicas bibliograficas y de investigacion documental.

Resultados y discusién
Criminalizacion de la Big Data

El transito de lo analdgico a lo digital posibilité la emergencia de procesos auto ges-
tionables que desplazaron a los medios de comunicacién convencionales e hicieron
posible el acceso a la informacion de forma extendida, transformando la economia,
el derecho y la administracidon del Estado. La evolucion tecnolégica ha impuesto la
dependencia del ser humano de la informatica que en términos generales se conoce
como informatica o redes de informacion, ello esta basado en los Big Data.

La utilizacidon del concepto de Big Data describe al gran volumen de datos que com-
ponen Internet y la posibilidad de obtener informacién de y sobre ellos. Son datos
tanto estructurados como no estructurados, que inundan el ciberespacio, pero no es
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la cantidad de datos lo que es importante. Lo que importa con el Big Data es lo que
las organizaciones, los Estados y particulares puede hacer con los datos.

La Big Data se puede analizar para obtener ideas que conduzcan a mejores de-
cisiones y movimientos de negocios estratégicos. En los ultimos pocos afios las
transformaciones en las TICS han sido tan exponenciales en si mismas y en su
efecto sobre la sociedad, que la aparicion de fendmenos tecnoldgico-sociales como
el Big Data comenzaron a jugar un rol creciente en las disputas politicas en todos
los niveles, manipulando la informacion u obteniéndolos de forma no autorizada.

Lo afirmado se puede ilustrar por lo menos con tres campanas electorales en Esta-
dos Unidos. En 2008, la campana electoral de Obama en los Estados Unidos fue la
primera en utilizar las redes sociales de Internet como un recurso primordial. Fue
impactantemente exitosa. Las redes sociales se convirtieron en esa campafna y por
primera vez, en la plataforma de organizacion y encuentro de votantes cuya con-
fluencia comun era llevar a Barack Obama a la presidencia de EE. UU. Los aseso-
res de campana del candidato disefiaron estrategias que se focalizaban en figurar
practicamente en todas las redes sociales disponibles. Los mensajes de campafia
se virtualizaron como jamas habia sucedido en la historia hasta ese momento. El
método fue repetido en el 2012 para la reeleccion de ese candidato.

En 2016, la compaiia Cambridge Analytica estuvo a cargo de la camparna de Do-
nald Trump en EE. UU. y del Brexit en Reino Unido. En las dos campaias el equipo
de campania clasifico a los usuarios de redes sociales de acuerdo con sus po-
siciones politico-ideologicas. En ambos casos, también, ganaron las elecciones.
Mientras los demas equipos de campara han confiado en métodos tradicionales
de marketing demografico masivo, es decir, el envio de mensajes particulares de
acuerdo a la posicion demografica del consumidor, Cambridge Analytica utilizd un
modelo novedoso. Su éxito se basé en una combinacién de elementos: ciencia
del comportamiento, analisis de grandes cantidades de informacién en Internet, y
publicidad especializada.

En la campafia de 2016, Cambridge Analytica aplicé una nueva técnica en lo que
concierne al modo de dirigir mensajes a la poblacion. La empresa dividid en su
analisis a la poblacion norteamericana en grupos de 32 tipos de personalidades.
Teniendo en cuenta esta division, decidié enfocar su atenciéon en sélo 17 estados
(sobre un total de 50). De esta forma, la consultora descubrié que tener preferen-
cia por automoviles construidos en Estados Unidos tenia una alta correlacion con
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las ideas de Trump, cuya campafna estaba centrada en el lema de “Hacer a EEUU
grandioso de nuevo” y “EEUU primero”.

La campana exalté el nacionalismo ideologico y el proteccionismo comercial antiglo-
balizacion, ademas de ofrecer propuestas reindustrializadoras en el territorio nortea-
mericano. Asi se tomo la decisidn de centrar mensajes determinados a los estados
de Winsconsin y Michigan (emblemas en la industria automotriz norteamericana) en
las ultimas semanas de la campana. Esta decisidon se baso en los datos analizados.

Los datos que Cambridge Analytica utilizé fueron adquiridos ilegalmente de Face-
book. Cuando se hizo publico que Facebook vendié datos a una empresa consultora
privada, estalld el escandalo. Salté a la luz que se habia recopilado y utilizado sin
permiso la informacién de 50 millones de usuarios de la red social. Con esos datos
se generaron anuncios politicos dirigidos a favorecer la campana presidencial de
Trump y el Brexit del Reino Unido. (Pozzi, 2018).

En 2014, Wylie, que por entonces trabajaba en Cambridge Analytica, contacto al
profesor ruso-norteamericano Aleksandr Kogan de la Universidad de Cambridge
para idear un sistema de obtencidn de informacion relevante de un gran numero de
usuarios. Kogan cred una aplicacion llamada “This is your digital life” (“Esta es tu
vida digital”) que hacia las veces de test online, al mismo tiempo que se presentaba
como una herramienta de investigacion. (Vivanco, 2019).

A los usuarios se les pago entre 2 US$ y 5 US$ para tomar el detallado cuestiona-
rio de personalidad e intereses politicos, no sin antes iniciar sesién en Facebook y
otorgarle permisos a la app para que recogiera informacién sobre la actividad del
usuario, su posicién geografica y contactos virtuales. Luego de que unos 270.000
perfiles realizaron la encuesta, se recopild la informacion de 50 millones de perfiles
(esto fue posible porque la app solicitaba acceso a los perfiles de amigos de quienes
realizaban el test).

Luego, la informacion recolectada fue enviada a Cambridge Analytica sin el permiso
de los usuarios. Cuando esto se hizo publico, en términos bursatiles, Facebook —la
empresa con mayor valor bursatil que cualquier firma financiera en el mundo, perdié
el 20% de su capitalizacion (Pozzi, 2018).
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Alexander Nix, CEO de la empresa consultora, reconocié en una camara oculta
que la compania participd en cientos de campafas electorales en todo el mundo.
Nix resalté la enorme importancia de que los mensajes politicos fuesen sutiles, de
modo que no se note que se tratan de propaganda. Reconocio, también, haber
realizado chantajes y sobornos para deteriorar a opositores politicos. Segun una
nota del diario Clarin Cambridge Analytica influy6 en las elecciones presidenciales
de 2015 en Argentina también.

Con lo ilustrado anteriormente se pone en evidencia técnicas de obtencion y ma-
nipulacion de informacién digital de los individuos que componen una sociedad
determinada y para cualquier tipo de finalidades, como politicos y comerciales. Los
datos que los individuos proveen en las redes sociales digitales son fundamentales
para definir la personalidad de cada uno de ellos, y de acuerdo con esas defini-
ciones, se tendra una idea mas clara a la hora de dirigirles mensajes, propuestas,
ideas, etc. De hecho, el Big Data puede ser definido como un registro y sistemati-
zacion de huellas digitales de todo lo que se realiza “online” y “offline”, y que puede
quedar consignado en algun dispositivo digital (Vivanco, 2019).

Argumentan Vila Seoane Vila & Saguier (2020) que la digitalizacion transforma las
relaciones de produccion, propiciando formas de gobernanza que expresan las di-
namicas de conflicto y cooperacién en las que se pone en juego la construccién de
nuevas configuraciones de un orden mundial digital. Lo expuesto por los anteriores
autores y los hechos enunciados, se desentrafia que las redes sociales digitales
juegan un rol fundamental en la construccion de hegemonia y utilizado el Big Data
para acrecentarla.

Como se afirma que el poder ya no esta solo en las instancias superiores de la
censura, sino que penetra de un modo profundo, muy sutiimente, en toda la red de
la sociedad (Vazquez, 2013). De esta manera avanza la progresiva tecnologia del
poder silencioso y uniformador que contribuye a instaurar el control social.

El problema de las Big Data en la sociedad del riesgo es que su almacenamiento y
su utilizacion escapa del control de los usuarios de las redes de informacion, y que
puede constituir como herramienta para orientar la opinién publica y los habitos de
consumo de los ciudadanos, entre algunas finalidades, aunque cuestionables no
tienen una afectacion directa en los derechos de las personas (Vivanco, 2019).
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Lo que sucede en la sociedad del siglo XXI es que las estructuras comunicacionales
han trascendido lo nacional. Se han globalizado. Los limites de los trazados nacio-
nales no son tales para la comunicacién a través de las redes sociales. Esto deriva
en la constitucion de un nuevo Estado la red global. Que conlleva a las considera-
ciones de la transnacionalizacion de la criminalizacion de la Big Data, que como se
observa, puede operar la criminalidad desde cualquier territorio y afectar a personas
de cualquier parte del orbe terraqueo (Duarte, 2001).

Desde la légica del Derecho Penal del enemigo, se identifica a la Big Data como el
enemigo legitimado bajo el discurso de la seguridad publica, con la particularidad que
este enemigo tiene la propiedad de pasar desapercibido, invisible ante el comun de
los mortales; sin embargo, esta orientando o manipulando las mentes, esta elevando
el riesgo en la libertad de los usuarios, que creen hacer uso de su capacidad de elec-
cién; pero esta condicionado por la predictibilidad de la Big Data (Alvarado, 2017).

Tanto la prevencion de los ataques a las bases de datos como el uso ilegitimo e
ilegal de éstos estan siendo criminalizados, aspectos que se incluiran en el subtema
de los ciberdelitos.

La tipificacion del contexto criminal del transhumanismo

Los nuevos descubrimientos en la ciencia -como en otros ambitos de la civilizacion:
lenguaje, cultura, cibernética- al necesitar de un marco regulatorio novedoso obliga
al sistema juridico a especializarse, dando lugar a la aparicion de una rama juridica
nueva que, en el asunto que nos ocupa, es el Derecho genético, una denomina-
cion entre otras muchas que podemos usar para el desarrollo de la Genética y su
influencia en el ser humano. Otras denominaciones son las de Derecho genémico,
Derecho de la genética, bio-juridica, bio-derecho, ius-genética, Derecho de las nue-
vas tecnologias de la vida, Derecho de las bio tecnologias o Derecho y genoma
humano, como indica (Isabel & Cérdoba, 2010).

Al analizarse un marco regulatorio para la genética y el mejoramiento humano no es
prima facie para la consideracion juridica para su criminalizacion, configurando los
tipos penales que harian congruente la proteccion de bienes juridicos pertinentes,
seria mas bien planteamientos preventivos para que ello no ocurriese. Por la prac-
tica y los avances de la biotecnologia es el contexto en el que se esta produciendo
el planteamiento del transhumanismo.
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Siempre por ser ilimitado el alcance de la investigacién biotecnoldgica, los consen-
sos actuales podrian quedar sin materia en el futuro y podrian variar los limites de
su aplicacion en el mejoramiento humano, la misma consideracién de lo terapéu-
tico podrian moverse a la flexibilizacion. En este sentido, se plantea que “El papel
de la normativa administrativa, consistente en que el balance riesgo-beneficio sea
lo mas favorable posible, no puede depender de una marafa de requisitos, plazos,
evaluaciones, etc. que colapsen la investigacion cientifica o dificulten en exceso la
aplicacién de los resultados” (Lépez Martinez, 2021, p. 87).

El otro campo necesario para considerar en el proceso de criminalizacién es el
libre albedrio y el consentimiento informado de las personas, que remitiria la
cuestion a un nivel de contrato de caracter civil que excluiria la responsabilidad
penal. Segun Lépez Martinez (2021), cabria la regulacién de un “contrato de edi-
cidon genética” entre el ascendiente y la clinica o realizador del cambio genético.
Obviamente, en ese contrato o acuerdo esta claro que el “objeto” no es disponible
por las partes, pues debera no incurrir en un supuesto de prohibicion penal; hasta
ahora hemos visto que la limitacion o prohibicién es la norma general, aunque
la realidad hace que la permision se esté ampliando en la realidad y en las nor-
mas... para permitir la intromisién en la intimidad genética, o el sometimiento a
practicas genéticas (p. 93-94).

La probabilidad juridica de criminalizacién del mejoramiento humano, como lo
abanderan los transhumanistas es que se lograse un consenso, de forma ge-
neral o el contexto de una region especifica del mundo, de un nuevo bien ju-
ridico protegido en los términos que asuma que “tales, las actuaciones sobre
los genes humanos o los cromosomas que los contienen, que sean idéneas
para modificar la herencia genética. El bien juridico protegido es la inalterabi-
lidad e intangibilidad de la herencia genética humana (Lépez Martinez, 2021,
p. 97).

Con este planteamiento de entrada los defensores del Derecho Penal moderno
0 garantista se verian cuestionados en su légica de Derecho Penal minimo o la
minima intervencion, que se resiste en principio a toda ampliacion de bienes juri-
dicos protegidos, con mayor énfasis en aquellos calificados como bienes juridicos
supraindividuales o colectivos como seria el caso de la intangibilidad de la herencia
genética. Ademas, se llevarian al colapso toda la biotecnologia terapéutica que han
implicado la modificacion genética.
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La ciberdelincuencia y ciberdelitos

Desde el punto de vista terminolégico se plantean dudas, sobre todo, en torno a dos
cuestiones. Por una parte, a la vista de la imposibilidad de alcanzar un concepto juri-
dico-penal suficientemente preciso, en vez de hablar de delito informatico (o incluso
de delitos informaticos) se prefiere usar la denominacion “delincuencia informatica”,
expresion considerada mas adecuada para identificar un objeto relativamente im-
preciso (Gutiérrez Francés, 1991, p. 42).

El concepto de ciberdelincuencia

La denominacién de esta actividad delincuencial de reciente acufiamiento en el me-
dio juridico penal puede darse principalmente como Cibercrimen, pirateria ciberné-
tica o delincuencia informatica pudiendo enfocar la definicion en términos como a
quien va dirigida, por quién es originada o cual es la naturaleza del delito.

El hacker como prototipo del ciberdelincuente

Los comienzos de la Informatica tal y como se conoce hoy en dia, fue sobre el afio
1959 cuando aparecio el termino Hacker, nombre con el cual la mayoria de la pobla-
cion identifica a los ciberdelincuentes hoy en dia, para referirse a un grupo de jove-
nes con altos conocimientos de programacién que se dedicaban a buscar formas de
modificar programas o a encontrar pasadizos dentro de ellos.

Este tipo de soluciones conocidas como “Hacks” (del inglés, Hachazos) dieron nom-
bre a estos individuos que poco a poco cambiaron los programas por la busqueda
de vulnerabilidades y agujeros de seguridad en cualquier sistema informatico. A
pesar de que los Hacker tradicionales siguen la conocida ética Hacker (la cual no
busca el mal ajeno, sino la autorrealizacion y el estudio de los sistemas informaticos,
incluyendo la seguridad de estos).

Asi mismo existen otros tipos de ciberdelincuentes que utilizan los sistemas infor-
maticos para cometer sus delitos. Por lo que se pueden ciberdelincuentes aquellos
cuya actividad ilicita anteriormente perseguida ha evolucionado con la tecnologia
y ha ampliado sus horizontes en la red como pueden ser Pederastas, Proxenetas,
Terroristas, etc.
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Victimas de la ciberdelincuencia

Realmente no existe un perfil definido y exclusivo de quien es la victima de la ciber-
delincuencia, puede ser cualquier persona en cualquier parte del mundo. se consi-
dera como victima potencial de un Ciberdelito a cualquiera que pueda encontrarse
dentro del campo de accién de un posible delincuente, en este caso, informatico.
Incluso personas que no estan conectados a ninguna red o no usuarios de la in-
formatica, pero que el origen de la informacién util para el delincuente lo obtuvo de
una base de datos obtenida ilegalmente.

Ahora bien, sobre la base el campo de accion ocupa la totalidad del Ciberespacio
que conforma Internet a nivel mundial, se puede establecer el hecho de que cual-
quier ciudadano, empresa o gobierno que tenga presencia en dicho entorno, se
encuentra expuesto a las miradas de los ciberdelincuentes.

Ciberespionaje

El ciberespionaje todas aquellas actividades de intromision desde la informatica
para espiar a empresas privadas o a gobiernos, rebasando los limites que irian
mas alla de la propia defensa. También aca debe distinguirse los ataques ciber-
néticos propiciados por algunos gobiernos que no serian actividades legitimas por
conllevar un animo de destruccién o afectar a otro pais.

El ciberdelito o delito informatico

La ciberdelincuencia es el fenémeno criminal en general y el ciberdelito es su tipifi-
cacion en el catalogo de delitos que se establecen para sancionar al delincuente que
es individualizado. En este aspecto, se definira como ciberdelictivos “aquellos actos
atentatorios de la confidencialidad, la integridad y la disponibilidad de los sistemas
informaticos, de las redes y de los datos, asi como el uso fraudulento de tales sis-
temas, redes y datos” definicion basada en el Convenio sobre ciberdelincuencia de
Budapest del 23 noviembre 2001 (Serie de tratados europeos No. 185, 2001).

Medidas que deberan adoptarse a nivel nacional sobre la ciberde-
lincuencia

Un aspecto importante para destacar es que el Convenio sobre Ciberdelincuencia
de 2001, adoptado por el Consejo de la Union Europea quedd abierto para que
cualquier pais del mundo pueda ser parte de ella mediante su adhesion. En el aiio
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2000, solicito su adhesion y fue aceptada, quedando pendiente a la fecha el instru-
mento legal de su ratificacion por el Congreso de la Republica de Guatemala.

Por ello, se resalta estas medidas de tipo legal que serian compromisos del Estado
guatemalteco en el contexto de los paises que han legislado sobre estas clases de
delitos. En el Convenio citado se establece de forma general que los delitos esta-
blecidos en su texto, mismos que ya fueron enunciados en la anterior clasificacion,
deben ser legislados en los Estados parte en derecho penal sustantivo. Asi mismo
sobre tentativa y complicidad, y la responsabilidad de las personas juridicas en los
términos establecidos en el citado Convenio.

En lo que respecta el Derecho Procesal Penal, el Convenio mencionada de for-
ma general establece que cada parte adoptara las medidas legislativas y de otro
tipo que resulten necesarias para establecer los poderes y procedimientos pre-
vistos en la presente seccidn a los efectos de investigacion o de procedimientos
especificos. Se puede comentar que esto es asi, porque los Convenios interna-
cionales en su aplicacién los Estados lo realizan conforme a su derecho interno,
de no existir algun procedimiento deben legislarlo para la implementacion del
Convenio de los son parte.

A manera de discusion la ciberdelincuencia viene a forzar la ampliacion de la
intervencién penal, sobre la base de que se constituye como respuesta en la so-
ciedad de la informacion, esto de forma local y global. Resultante de su caracter
de transnacionalidad se tendra la cuestidon del lugar de comision del delito y la
determinacion de la jurisdiccion competente, resaltando donde se llevd la accion
o donde se manifestaron los resultados, ello conlleva a la aplicacion del principio
de ubicuidad.

Para finalizar la dificulta de aplicacion del principio de ubicuidad es tropiezo con los
delitos de peligro abstracto o los de mera actividad porque no se exige un resultado
concreto, por lo mismo solo aplicaria la jurisdiccién donde se cometié el delito y no
donde se hubieren dado los resultados. Esta dificultad de alguna forma se ve acota-
da ante la existencia de tipos que prevén resultados intermedios que resultan de la
criminalizacién de actos preparatorios.
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